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 چکیده  

  ی ارتباط  تیارائه قابل  یهوافضا است. برا  یکیزیف-یبریسا  دهیچیپ   ستمیس  کیاز    ینمونه بارز (satcoms) یاماهوارهبخش ارتباطات  

  یسازادهیقطعات پ   یرا در برابر حملات هدفمند و خراب  یقیاند که دفاع عمشده  یطراح  یابه گونه  satcoms یهاستمیس  ،یامن و قو

اغلب  satcoms یماهایفضاپ   ،ینیگزیگزاف جا  نهیبه طور مؤثر عمل کنند. با توجه به هز  یطیسخت مح  طیدر شرا  نیکنند و همچن

  ی قبول تلق  رقابلیغ   یکه هرگونه خراب  یی جا  -ارائه دهند    یخدمات مداوم  د یو با  شوندیم  یدهه طراح  کیاز    ش یبا طول عمر ب

 .شودیم

حل و فصل، اصلاح«    نه،ی»قرنط  یاند که برخلاف روش سنترا توسعه داده  یبریسا  ی های استراتژ   یالمللنیدولت ب  نیچند  راً،یاخ

 نهیو قرنط  یفراتر از جداساز  -   تیاولو  کیرا به عنوان    یاتیعمل  ی هاتیمتحده اکنون تداوم قابل  الاتیاست. به عنوان مثال، دولت ا

نه تنها به سطوح   د یجد  کردی رو  ن ی. اداند یم   یالزام  -   رندیقرار گ  ریتحت تأث  یبریحمله سا  کی که ممکن است در    یی هاستم یس

دارد    ازین  یمتعدد  ی و خدمات  یاطلاعات   ی رهایدارد، بلکه به مس  از ین  یبریدفاع سا  یبرا  افتهیساختار  کرد یرو  کیو    ی مختلف افزونگ

 .کنندیمداوم استفاده م   یاتیعمل  یهاتیقابل رائها یفروشندگان برا  یرهایمستقل و مس  یهاکه از پروتکل

ارائه م  یمقاله، ما روش  نیا  در از رو  میدهیرا  اقتباس شده است و طراح  یهاه یکه  ارائه تداوم   یرا که برا  ییهاستمیس  یهوافضا 

 یبریسا  تیامن  یدر فضا  شدهتیتثب  یهاوهیش  نیاز بهتر  نی. ما همچنکندیم  لیاند، تسهشده  یدر هنگام حمله طراح  ی خدمات حت

  .میدهیم شنهاد یموجود در صنعت هوافضا پ  جیرا یهاروش  یرا برا یی و بهبودها م یکنیاستفاده م

،  SATCOMچرخه عمر امن  ، ییدفاع در عمق فضا  ، ییهوافضا   یکیزیف_ یبریسا  ستمیس  ،ییهوافضا  یبریسا  تیامنواژگان کلیدی:  

 . یبریسا یفضا یاطلاعات برا یفناور تیو آموزش امن یساخت مخابرات ماهواره ا ریز

 

 مقدمه 

متحده   الاتی ا یو نظام یدولت  یهاشبکه  یبرا یبریسا  یهاست ی که ترور یدیاز تهد یاندهیدر عصر اطلاعات، به طور فزا شرفتیبا پ 

در    یاز کمک به دفاتر دولت  شیب  یزیدولت چ  یاطلاعات برا  ی. در گذشته، فناورمیشویآگاه م  کنند، یم  جادیدر سراسر جهان ا

ارتش    یمجاز  یفضا  رساختی شده است. ز  ل یدر سطح جهان تبد  ی نظام  اتیاز عمل  ینبود، اما اکنون به بخش مهم  یادار  فیوظا



 

قرار دارند.    یالمللن یاز آنها در سطح ب  یاریشده است که بس  لیتشک  ی دستگاه محاسبات هاون یلیها هزار شبکه و ممتحده از ده  الاتیا

 آماده باشند.  دیجد یحوزه جنگ  نیمهاجم در ا شهیبا دشمنان هم  ییارویرو یبرا  دیما با   یروهای. ن۱

ا  یالمللن یجامعه ب  توجه از دارا  یبرا   رانهیشگیپ   کردینکته جلب شده است که رو  نیبه  است و   یضرور  یبریسا  یهایی محافظت 

را   یبریآنها به دفاع سا  کردیاند که رورا که در دسترس عموم قرار دارد، منتشر کرده   یبریسا  یاز کشورها اسناد استراتژ   یاریبس

جمهور باراک اوباما صادر شد که به لزوم    سیتوسط رئ  20۱3  هیمتحده در فور  الاتیا  ۱3636  یی . دستور اجرا2.  کند یم  حیتشر

اتخاذ    "یاتیح  یهارساخت ی ز  یبریسا  تیبهبود امن" انگ  یچارچوب مشارکت  کیپرداخت و بر لزوم  و    یدولت  یدر نهادها  یزشیو 

آماده    کند،یم   جاد یا  کایمتحده آمر  الاتیا  یبرا  یبریکه حملات سا  یدات یتهد  یدرک که ما به شدت برا  ن یکرد، با ا  د یتأک  یتجار

  یکه در هسته خود، برا  کندیم  قیرا تشو  ییهاهیو رو  ها استیمنتشر شد و توسعه س  20۱4  هی چارچوب در فور  نی. ا3.  میستین

 اند. ساخته شده یبریاز حملات سا ی ابیپاسخ و باز ص،یمحافظت، تشخ ، ییشناسا

 یسازادهیآن پ   لیتحقق پتانس  یبرا  د یرا که با   یی ها یفناور  ای   ها کیاما تکن  پردازد،یانجام شود م  د ی چارچوب به آنچه با  نیا  اگرچه

تازه به    ی. نگاه میبحث کن  یمل   تیحفظ امن  یبرا  یبریبهتر به دفاع سا  کردیرو  یدر مورد چگونگ  دی . ما باکندیشوند، مشخص نم

است. در گذشته، پاسخ به    یبزرگ رخ داده است، ضرور   یهاشرکت  هیکه عل  ریحملات اخ  یابیهنگام ارز  یبریسا  تیامن  ی هاوه یش

  ی بازساز  ،یپاکساز  د،یبود که سپس قبل از بازگرداندن آن به چرخه تول  ده یدب یآس  ستمیس  یاغلب شامل جداساز  یتینقض امن  کی

  ن ی. اگرفتیرا بر عهده م دهیدب یآس ستمیافزونه، بار س ای بانیپشت ستمیس کی ان،یم نی. در اشدیم یاب یباز یگرید قیبه هر طر ای

 نباشد.  ی روش پاسخ به حادثه کاف کی گری د نده،یآ یممکن است با حرکت به سو جیحل راراه

مورد   کردند،یم   یکه خود را »نگهبانان صلح« معرف  یگروه هکر  کی( توسط  SPE)  نمنتیانترت  کچرزیپ   ی، سون20۱4دسامبر    در

حمله و    ن یمرتبط است. با توجه به ا  ی سازمان با دولت کره شمال  ن یکرد که ا  د یی( تأ FBIفدرال )  قاتیحمله قرار گرفت. اداره تحق

  تیتحت هدا یبریکه جنگ سا م یکن ی نیبشیپ   میتوانیچند سال گذشته رخ داده است، م  ردولت که د ت یحملات تحت حما ریسا

حل و فصل،    نه،ی»قرنط  کردیکه چگونه رو  مینیبب  میتوانیم   ،یحمله سون  تیمحتمل است. با توجه به ماه  کینزد  ندهیدولت در آ

  ی ادی ، نه تنها مقدار ز20۱4دسامبر    ۱۹در    FBI  ی بوعاتمط  هیانیخواهد بود. طبق ب  اثریب  یبریاز حملات سا  ی ابیباز  یاصلاح« برا

را مجبور کرد  SPEرا از کار انداخت،  SPE انهیهزاران را نیحملات همچن نیبه سرقت رفت، بلکه »ا  SPEحساس از  ی هااز داده

 ۵مختل کرد.«  یشرکت را به طور قابل توجه یتجار اتیکند و عمل نیخود را آفلا یاانهیکل شبکه را

فرض کرد که  توانینم ها،تیقابل نیاهداف مهم را دارند. با ا هیبزرگ عل اسیدر مق اتیانجام عمل  ییاند که تواناثابت کرده مهاجمان

روش    کی  س،یبه سرو  یحال حفظ دسترس  نیو در ع   یبریپس از حمله سا  دهیدبیآس  یهاستمیکردن س  نهی قرنط  یبرا  یطرح



 

  ی بر یحمله سا  کیدر بحبوحه   یحت  ها سیبه سرو  یبه حداکثر رساندن دسترس  یبرا  ییهاراه  د یبا ماباشد.    نده یدر آ  یاحتمال  یاب یباز

 . میکن دایپ 

. در سال  ستین  یدیجد  زیچ  م،یدار  ازی ن  یبر به حداکثر رساندن دسترس  دی با تأک  تریقو  یبریسا  یاستراتژ  کیدرک که ما به    نیا

از   یبریسا  یکه فضا  میمطمئن شو  میخواهیاظهار داشت: »ما م  ، ییهوا  یروین  24، ژنرال چارلز شوگ، معاون فرمانده واحد  20۱0

 6.«  میمبارزه کن یبریحملات سا قیکه چگونه از طر میری بگ ادی  دی ادغام شده است. ما با یات یملع  یزیربرنامه ندیابتدا در فرآ

  شودیانجام م  یدی جد  یهاوهیاتخاذ ش  یبرا  ییهاتلاش  ،یبریحفظ تداوم خدمات در بحبوحه حملات سا  یالزام برا   نیتوجه به ا  با

 . دهدیهدف را م  ن یبه ا یابیدست یلازم برا یریپذکه به ما امکان انعطاف

  ی ها. در بخشمیبه اختراع مجدد چرخ ندار  یازین  ،یریپذیدسترس  یبرا  یبریسا  تیامن  یهاوه یش  نیبهتر  یحال، در جستجو   نیا  با

روبرو بوده است،    ی الزامات  نیهاست با چنکه دهه  یامؤثر از صنعت ارتباطات ماهواره  ی هادرس  یریادگی   ی در مورد چگونگ  ، یبعد

 کرد. میبحث خواه

 

 میتوسعه خواه  ستمی و معماران س  یبریسا  یهاست یاستراتژ  یرا برا  یاتخاذ شده توسط صنعت هوافضا، روش  یهاوهیش  یریکارگبه  با

است که   نیبه هر دو مؤثرتر باشند. هدف ما ا  یابیدر دست  تیدهند و در نها  تیرا بر حفاظت از اطلاعات اولو  یریپذیداد تا دسترس

 . میفکر کن یبریسا تیامن یفعل  یهاوهی فراتر از چارچوب ش ،ی دفاع  یهاسمیو مکان اهوارهم یبا در نظر گرفتن طراح

 .میمؤثرتر عمل کن یبری سا  تیامن دیروش جد کی یسازادهیدر پ  میتا بتوان کنندیما کمک م یبریدفاع سا یبه استراتژ نهایا

 ی کیزیف-یبریسا ستمیس کیبه عنوان  ها ماهواره

-یبریسا  ده یچیپ   ی هاستم یس  ن یوجود داشته است. ا  یکیبه اندازه محاسبات الکترون  باًی( تقرSatCom)  یاارتباطات ماهواره  یفناور

نITاطلاعات )   ی شبکه در حوزه فناور  ی هادستگاه  نیترجیرا  ، یکیزیف   ی اطلاعات، ط  یفناور  ی هاستمیس  ریاما مانند سا  ستند، ی( 

محافظت از منابع خود   یبرا  یامن و قو  یهااند. صنعت هوافضا مجبور بوده است روش و سازگار شده  افتهیتکامل    یمتماد  یهادهه

افزار در سخت  یو نگهدار  ریدر انجام تعم  یی عدم توانا  لیکند. به دل  جادیا  یبریحملات سا  نیو همچن  ی کیزیف  یهابیدر برابر آس

ماهواره   یطراح  راثیم  نیو تداوم خدمات است. از ا  یحفظ دسترس  د یکل  ، یقو  یهاستمیس  یسازادهیو پ   یمستقر، طراح  ی هاماهواره

 .میکن  یسازادهی کشف و پ  یبریسا یها ستمیس ریاستفاده در سا یرا برا  یی های استراتژ میتوانیاست که م

  ی و برقرار   نترنتیما در حال ادغام در ستون فقرات ا  یاماهواره  یها ستمیس  رساختیاز ز  یادیدرک کرد که بخش ز  د یحال، با  نیا  با

 ینترنتیو ا GPS ، ی تلفن ،یونیزیاطلاعات است. اکنون ما خدمات تلو یمتخصصان فناور یآشنا برا یهاارتباط با استفاده از پروتکل

به مقاصد    یاماهواره  یهاگنالیانتقال س  یکه برا  ینیزم  یهاستگاهیا  ن، ی. علاوه بر امیدهیارائه م  یاماهواره  یهانک یل  قیرا از طر

 ی ترعیوس  یرا به شبکه جهان  ی اماهواره  ی هاشبکه  ها،یادغام فناور  نیمتصل هستند. ا  نترنتیبه ا  ز یمهم هستند ن  اریمناسب خود بس

  تیمتخصصان امن  نکهی. مگر ادهدیقرار م  ی خارج  ی نهادها  یدر معرض خطر حمله از سو   ا که آنها ر  دهد یسوق م   هاستمیاز س

ممکن   یاماهواره یهانک یخود باشند، ل  یبریسا  تیامن  سکیر یهایابیها در ارزشبکه  نیادغام ا  ت یمسئول  رشیبه پذ  لیما  یبریسا

که روش ارائه شده ما، هم    میشوند. ما معتقد  ل یتبد یبریاز حملات سا یریجلوگ یما برا  یینقطه ضعف بزرگ در توانا کیاست به 

افزا  ی کیزیف-یبریسا  ی هاستمیس  نیو همچن  ی سنت  یبریسا  ی هاستمیس  تیو هم امن  یریپذانعطاف و در    دهد یم   ش یهوافضا را 

 . کندیما را متحول م یبریسا تیجامع امن کردیرو جهینت

 

 دفاع در عمق ماهواره یطراح یاستراتژ

که   شدند یساخته م یی هاقلعه  ،ی ها قبل از عصر اطلاعات وجود داشته است. در قرون وسطاست که مدت یدر عمق« راهبرد »دفاع

ساکنان داخل    یفراهم کردن سطوح مختلف دفاع برا  یبرا یباندهی د  یهااحاطه شده بودند و برج  ی رونیب  یوارهایها و د توسط خندق 



 

  یهارساخت ینگه داشتن ز  منیا  یبرتر برا  کردیرو  کیبه عنوان    زیو چندگانه ن  یاهیلا  یهادفاع  ی ا. اصول اجرشدندیآنها ساخته م

 ی شکل اغلب در طراح   نیبه ا  تیحال، امن  نیبه طور گسترده شناخته شده است. با ا  یبریسا  دات یاطلاعات در برابر تهد  یفناور

 کی  حیصح  ی. اجراردیگیقرار م  ی بعد  تیقرار دارند، در اولو  یلاتربا   ی هاتیدر اولو  نهیو هز  یکه هدف تجار  یبریسا  ی هاستم یس

به   یبه حداکثر رساندن دسترس  تیکه در آن اولو دیرا تصور کن  ییروستا  جادی. استین  ریپذروش امکان نیراهبرد دفاع در عمق به ا

برا  یکشاورز  یهانیزم م  انییروستا  یو مسکن  امنشودیداده  اگر  از فرآ  تی.  نظر گرفته نشود،    ندیروستا قبل  ساخت و ساز در 

 یوارهایها و د . خندق رندیاند، قرار گرا اشغال کرده  نیها و مزارع زمکه خانه  یانه یبه  یهادر مکان  توانندینم  ی باندهی د  یهابرج

کاملاً کنار گذاشته   خت، سا  رقابلیغ   نیزم  ل یبه دل  د یشا  ای ناقص شوند    ا ی  ک یکوتاه، بار  یکمبود منابع مال   ل یممکن است به دل  یرونیب

  یهاشیاست. آزما  نهیپرهز  اریبس  رساختیز  جادیپس از ا  قیدفاع عم  یاطلاعات، اجرا  یفناور  یها ستمیشوند. به طور مشابه، در س

را آشکار کنند، اما در    یبریسا  ی هاستمیس  یهایریپذبیآس  توانندیم   شوند، یشده انجام م   جادی ا  یهارساختیز  ینفوذ که بر رو

آنها    هیاول  یسازادهیو پ   یدر طراح  یتر ذاتدر پوشش مسائل بزرگ  یمنجر شوند که سع  یاپراکنده  یهاحلبه راه  توانندیم  تیانه

در مرحله    د یبا  یتیاست، ملاحظات امن  نهیپرهز  اریحل کارآمد بسراه  کی  یمجدد و اجرا  یطراح  نکهیدارند. باز هم، با توجه به ا

 در نظر گرفته شوند.  یبریسا یهاستم یچرخه عمر س یطراح

  د یباز که باو متن  یاختصاص  ی فناور  یهاحلتعداد راه  شیتر از انجام دادن آن است. با افزاآسان  اریبس  شنهادیپ   نیگفتن ا  مسلماً،

  ت یامن  یدفاع در عمق برا  یاستراتژ   کیدشوار باشد. در نظر گرفتن    تواند یم  یبه سازگار  یابیارائه خدمات با هم کار کنند، دست  یبرا

را کاهش    هاینگران  نیاز ا  یبرخ   تواندیکه م  میندازیب  یاماهواره  یطراح  ندیبه فرآ  ینگاه   دییایشود. ب   نهیو پرهز  دهیچیپ   تواندیم

 دهد. 

 Satcomو چرخه عمر  یطراح یاستراتژ

  یبرا  ازیادغام قطعات از فروشندگان متعدد مورد ن  یسازکه قادر به ساده شودیآغاز م  یطراح  ندیفرآ  کیبا    SatComsعمر    چرخه

 است. تیمامور یاتیو ح دهیچیبرآورده کردن الزامات پ 

 

 

 ه یاول یطراح ۱.4

برآورده کردن الزامات پروژه،    یموجود برا  ی هانهیدر مورد امکانات و گز  ها میاست که با بحث ت  ستمیس  یسازمرحله آغاز مدل  نیا

  نیدر ا  دی با  یتیامن  یهای. نگرانردیگیقرار م  یمورد بحث و بررس  هاستمیرسی ز  نیاست که رابط ب  نی. نکته مهم اشودیم  لیتکم

به حداکثر برسد. کل   یطیبه خدمات تحت هر شرا یتا دسترس شوندیدر نظر گرفته م  یاحتمال یوها ینارس رایمرحله مطرح شوند ز

 طول بکشد. شتریب ا یدهه  کی  تواندیآن م تیکه مامور شودیو درک م  ردیگیمرحله مورد بحث قرار م نیدر ا ستمیچرخه عمر س

 یبحران یطراح 2.4

قبل از شروع ساخت اجزا، ملاحظات    8.  شوندیم   یو مستندساز  یی نها  هاستمیرسیز  ریو سا  مایساخت فضاپ   یهامرحله، طرح  نیا  در

مرحله با    ن یانجام شده است. ا  یتیخطرات امن  یامدهایدرک کامل پ   یبرا  سکیر  یابیشده و ارز  یسازادهیبه طور کامل پ   یتیامن

وجود   یدر مورد طراح  ییهای. اگر نگرانشودیم  یبررس  ت،یدر آن الزامات پروژه، از جمله امن  هک  رسدیم  انیبه پا  یمشتر  یبررس



 

صرف نظر از مدل توسعه   یتکرار  یطراح  کردیرو  نی. اشودیارائه م  یمشتر   یبررس  یبرا  گریو بار د  میتنظ  ،یداشته باشد، طرح بررس

 وجود دارد. ،یاچرخه عمر مخابرات ماهواره تیریمد یمورد استفاده برا

 یتست اجزا و رابط کاربر 3.4

 نان یاطم  شدهلیطرح تکم  یساز ادهیو پ   حیتا از عملکرد صح  شوند یم   شیبه طور مستقل آزما  شوند، یکه اجزا ساخته م  یهنگام 

 شود.  دییتأ  حیتا عملکرد صح شودیم یبررس یمرحله دوباره توسط مشتر نیحاصل شود. ا

 ی سازکپارچهی ش یو آزما  هاستم یس یسازکپارچهی 4.4

به   یاتیعمل  SatCom  ستمیس  کی  لیتکم  یبرا هاستم یرسیشده، زمطابق با مشخصات مشخص   ستمیرسیعملکرد هر ز  دییاز تأ   پس

  شودینفوذ انجام م  شیآزما ک ی ن،ی. علاوه بر اشودیم شیاز نظر عملکرد آزما کپارچهیمحصول  ل،ی. قبل از تحوشوندیهم متصل م 

 . شودیانجام م یمشتر یبررس کیساخت،  ندیکردن فرآ  یینها یهستند. برا ی اتیموجود عمل یتیشود که تمام اقدامات امن دییتا تأ 

 

 

 اطلاعات یدر فناور Satcomچرخه عمر  یهادرس ۵.4

  لیو تحل  ش یآزما   ،یطراح  ندیفرآ  نیچن  ل یدلا  ما، یفضاپ   یاجزا  یاز خراب  ی و خطرات ناش  SatCom  ی هاپروژه  یبالا  نهیتوجه به هز  با

اطلاعات، طول عمر    ی فناور  یها ستمیس  ریاصول، در صورت اعمال در سا   نیآشکار است. هم  ستمیدر طول ساخت س  یافشرده

 . کند یرا از همان ابتدا فراهم م  یقیعم ی استحکام دفاع  نیرا به حداکثر رسانده و همچن رساختیز

 ستم یرسیز  ایمؤلفه    نیچند  س،یسرو  نیا  یاندازراه  ی. برامیریبرنامه وب را در نظر بگ  کیتوسعه    م یتوانیمثال ساده، م  کیعنوان    به

عامل و احتمالاً چارچوب، زبان    ستمیداده، شبکه، س گاه یوب سرور، پا کیبرنامه وب به  کیدر نظر گرفته شوند.  دی وجود دارد که با

در نظر    هاستم یرس یز  نیاز ا  کی را در هر    تیامن  میتوانیم  ،یدارد. در مرحله طراح  ازین  یافزارنرم  یهابسته  ریسا  ای  یسینوبرنامه

  یمهندس  یاما به گونه  ی. اگر طراحمیکن  نییدفاع از آنها به صورت جداگانه تع  یرا برا  هاوهیش  نیو قبل از ادغام آنها، بهتر  میریبگ

  ن ییرا تع  ازیو از ابتدا استحکام مورد ن  میکن  ینیبشیرا پ   ندهیآ  ی ازهای ن  میتوانیم  رد،یرا در بر بگ  ه شده باشد که طول عمر کل پروژ

چرخه عمر برنامه وب    یاتیدر مراحل عمل  رساختیز  یاساس  یبه انجام ارتقاءها   یازین  رایز  دهد یم   شیرا افزا  تیامر امن  نی. امیکن

ممکن است   ایما مطابقت نداشته باشند    هیاول  یتیممکن است با الزامات امن  ییرتقاءهاا   نیچن  رایاست ز  دیامر مف  نیداشت. ا  مینخواه

 داشته باشند.  نده یبه اصلاح در آ  ازیکنند که ن  جاد یرا ا یدیجد یتیمشکلات امن

 SatComبهبود چرخه عمر  6.4

  م، یکنیاطلاعات مشاهده م  یفناور  یهاستم یس   ریرا در سا  SatComچرخه عمر    یهای استراتژ  ی سازادهیپ   یایکه ما مزا  یحال  در

 یتر فناورجامعه گسترده  یو هم برا  SatComصنعت    یکه هم برا  میکن  تیتقو  یارا به گونه   SatCom  یهایاستراتژ  میلیما

 باشد.  د یاطلاعات مف

 تست نفوذ 7.4

مرحله   نی. اگرچه اشودیانجام م  SatComs  ستمیس  یتست نفوذ رو  کی  ها،ستمیرسیکه قبلاً ذکر شد، پس از ادغام ز  همانطور

تست نفوذ انجام دهد. در واقع، با ساخت اجزا،   کی  ،ییقبل از ادغام نها   ستمیرسیکه هر ز  میکنیم   شنهادیحذف شود، اما پ   دینبا

 سطح ممکن انجام شوند.   نیترنییدر پا د ینفوذ با  یهاتست

 

 کیدر    یشتریب  یو اجزا  ها ستمیرسی. هرچه زکندیم  د ییشده بود، تأ   یزیردفاع در عمق را که در ابتدا برنامه  یکار، استراتژ  نیا

  ی هایریپذبیتست نفوذ، آس  کیکامل آن با تست نفوذ دشوارتر است. اگرچه ممکن است در    یاب یوجود داشته باشد، ارز  ستمیس



 

  یتست برا هیوجود ندارد. تجز ر، یخ ای اند شده یی شناسا هایریپذ بیهمه آس ا یآ نکهیا نییتع یبرا ی راه چ یکشف شود، اما ه یادیز

 . دهدیم شیرا افزا یتیامن ی ابیشدن، دقت ارز یات یهنگام عمل ها ستم یرسیز یابیارز

پ   فیرا تضع  یامخابرات ماهواره  ی هاستم یس از  و  به طور مشابه،  کندیم  یریناامن جلوگ  ی هاستم یس   یسازادهیکرده  پروژه    کی. 

به اجرا داشته  ازیتست نفوذ ن یهاه ی توص جهیکه ممکن است در نت یراتییتغ یدر طراح رمولفه،یاطلاعات در مرحله توسعه ز یفناور

 است.  رتریپذانعطاف اریباشند، بس

 ی امخابرات ماهواره رساختیز

  یمعمول  یبریسا  یهاستم یتر از سذاتاً امن  زیآنها ن  رساختیز  ی اندازنحوه راه  ،یاو استقرار مخابرات ماهواره  یبر نحوه طراح  علاوه

از   ک ی. هر  کنندیم  یهمکار گری کدیبا    یامخابرات ماهواره  تیاز مأمور  ی بانیپشت  یوجود دارند که برا  یمختلف یهاستم یرسیاست. ز

 . کنند یو در صورت امکان، جداگانه عمل م کنند یم فا یا ی نقش خاص هاستم یرسیز نیا

 ما یفضاپ   ۱.۵

 زات یتجه  نی. همچندهد یمورد نظر را انجام م  تیاست که مامور  یاو محافظت از محموله   یبانیاست که مسئول پشت  یواحد  ما یفضاپ 

 دارد. اریکنترل محموله در اخت ی هاستمیو س ینیزم یاکنترل ماهواره  یهاستم یتعامل با س یرا برا یگرید یارتباط

 

 SCS - کنترل ماهواره   یهاستمیس  2.۵

  یصیو تشخ  ستیز  طیمح  رو،ین  شران،یپ   یهاهستند. آنها بر کنترل  مای( مسئول عملکرد فضاپ SCSکنترل ماهواره )  یهاستم یس

 TT&C.  شوندی( شناخته مTT&C)   یو فرمانده  یابیرد  ،یمترتله  یهاستمیاجزا اغلب به عنوان س  نی. اکنندیم   تیرینظارت و مد

 .شودیاداره م کنند، یارتباط برقرار م مایبا فضاپ  هیباند پا یهاستمیس قیکه از طر  ینیزم یهاستگاهیاز ا

 

 PCS -کنترل محموله  یهاستمیس 3.۵

است   یزاتیتعامل دارند. محموله به طور خاص شامل تجه  یاماهواره  یهابا محموله   ماًی( مستقPCSکنترل محموله )  یهاستم یس

  ی هامحموله شامل فرستنده   ،یتجار  یونیزیپخش تلو  تیمامور  کیاست. به عنوان مثال، در    ازیبرنامه مورد ن  تیانجام مامور  یکه برا



 

 ن ی را تضم  سیبه سرو  یو دسترس  کندیم  تیریبر عملکرد محموله نظارت و مد  PCSاست.    یونیزیلوت  یهاپخش برنامه  یلازم برا

 . کند یم

 

 BBS -  هیباند پا یهاستمیس 4.۵

  توانند یاند و مپوشش داده نشده  یقبل  یهاستم ی رسیز  حاتیهستند که در توض  یارتباط  زاتیشامل تجه(  BBS)  هیباند پا  یهاستم یس

 باشند.  کنند، یاستفاده م یارتباط یافزارهاسخت  ریکه از محموله و سا یوتریکامپ یها ستمیس ،ینیزم ی هاشامل آنتن

 

 NMS  - شبکه  تیریمد  یهاستمیس 6.۵

پ   ینیزم  یهاشبکه   یو دسترس  تیشبکه، امن  تیریمد  یهاستم یس ا  وستهیبه هم   زات یتجه  ریو سا  هیپا  یهاستگاهیرا که در آنها 

 . کنندیهستند، حفظ م ریدرگ

در عملکرد    ی هر کدام نقش مهم  رایهستند، ز  یاتیح  یامخابرات ماهواره  ستمیس  لیتکم  یبرا  یشرح داده شده همگ  یهاستمیرسیز

ا  نی. با اکنندیم  فایآن ا ا  یهانقش  نکهیحال، با درک  متفاوت است،  بمانند، مگر در    یباق  زولهیا  دی با   ها ستم یرسیز  نیآنها کاملاً 

 باشد.  یضرور تیبرآورده کردن الزامات مامور یکه برا یموارد

  ا ی کم    ها ستمیرسیز  نیب  یاشبکه   نیب ی. اگر دسترسکندیفراهم م یرا در برابر مهاجمان خارج  تیشکل امن  نیبهتر  یساززولهیا  نیا

 کمتر است.  اریبس یبریحمله سا کی تیباشد، احتمال موفق یبدون دسترس

  یشبکه را دور بزند و به درست  تیریمد   ستمیمهاجم بتواند س  کی . اگر  کند یرا فراهم م  یتیامن  هی لا  نیذاتاً چند  نیروش همچن  نیا

  یهابه شبکه  SCSو    PCS  یها ستم یرسیز  راینخواهد بود ز  مایشود، مهاجم همچنان قادر به نفوذ به فضاپ  زولهیا  ها ستم یرسیز  ریاز سا

خاص   تیبا توجه به الزامات مامور یساززولهیا نیاوقات چن ی است و گاه آل دهیراه حل ا نیبود. البته ا  خواهندمتصل ن  هیپا  ستگاهیا

 . شودیم هیها توصشبکه نیب یانباشد، ورود تک نقطه ریپذامکان یساززولهیا ن یکه ا یی . در جاستین ریپذامکان

 افزونه  یهاستمیس 7.۵

عملکرد مناسب لازم    یکه برا  TT&C  یاجزا  ر یوجود دارد که در محموله و سا  یاریبس  تیمامور  یاتیح  یاجزا  ما، یفضاپ   درون

کرد، اگر قرار است ماهواره    یک یزیف  ریتعم  ای   ضیتعو  تیدر اواسط مامور  توانیاقلام را نم  نیکه ا  ییهستند. از آنجا  لیهستند، دخ

در نظر گرفته شود.   ییهادستگاه نیچن یسازادهیدر مورد پ  یاد ی ملاحظات ز د یعمل کند، با ی فدر طول چرخه عمر خود به طور کا

پ   یاز خراب  ی ابیکمک به باز  یاغلب برا  یافزونه مواز  یهاستم یمنظور، س  نیا  یبرا  ن یکه رابطه ب  ی . شکلشوندیم   یسازادهیاجزا 

قابل   کی  نانیاطم  تیقابل و  نشا  ستمیس  یکل  نانیاطم  تیجزء  بلوک  دهد،یم  نرا  فضاپ شودیم  دهینام  ی نمودار  ما  به    ما ی.  را 

ماهواره را شرح    تیبه مامور  یابیدست  یممکن برا  یهاکه روش  میکنیم   جادیا  یی رهایو مس  میکنیم  میتقس  یداخل  یهاستمیرسیز



 

مثال ساده   کیباشد.  یآن کاربرد گرید  ینمودار به انتها یانتها کیاز  یریاست که مس زیآمت یموفق یدر صورت تی. ماموردهندیم

 نشان داده شده است:  ریدر ز

 
 (۱۹۷۰  ،ی)داون  دهدیرا نشان م   رمولفهیز  یساده که افزونگ  ینمودار بلوک  کی  -  ۱شکل  

که همچنان در   یدر حال  کنند، یقطعه را فراهم م   نیچند  یچندگانه امکان وقوع خراب   سی سرو  ی رهای مثال بالا، مسدر  

  تیمامور لیتکم  ی برا  Z1و   Y1، قطعات Z2و قطعه    Xقطعه    ی. در صورت خرابشودیحفظ م  سیدسترس بودن سرو

 ی استراتژ نیا نی. همچنستین  ۱:۱ساده   یونگافز   کردیرو  ک یماهواره در دسترس خواهند بود. روش شرح داده شده  

 دارد.  سیسه( قطعه قبل از از دسترس خارج شدن سرو  ادیحداقل دو )به احتمال ز  ی به خراب ازین  یافزونگ

قطعات، شانس   نهیبه  یکربند یپ  ی اما تلاش برا  ست، ین   ر یپذامکان  شه یهم  آلدهیا  یو یسنار  نیبه ا   ی ابیهم، دست  باز

با دقت در نظر   مایفضاپ ستمیرسیماهواره، در دسترس بودن هر ز یمعمار  یابی. در ارزدهدیم   ش یما را افزا  تیموفق

را   یاضیمدل ر کیامر امکان استفاده از    ن ی. اشودیم  یریگزه( انداRقطعه )  نانیاطم  تیو احتمال قابل  شودیگرفته م 



 

 ینمودار بلوک  کی   ر ی. نمودار زکندیم   ینیبشی را پ  تیمامور زی آم تیموفق  لی که احتمال تکم  کندیفراهم م 

 است.  یمعمول  یا ماهواره یسنجامکان

 
 (۱۹۷۰ ، ی ماهواره )داون  یسنجمعمول امکان بلوکی  نمودار  –  ۲شکل  

 اطلاعات  یدر فناور  Satcom  رساختیز  یهادرس   8.5

 جاد یا "یراهکار عمل"  کی تا    کنندیوجود دارند که با هم کار م  یادیز  ی اجزا  ، یاطلاعات معمول  ی فناور  ط یمح  کی  در

تر اغلب که اتصال گسترده  یاجزا وجود دارد. در جهان  ن یاتصال ا  ی برا  ز ین  یادیز   یهاروش  ن،یکنند. علاوه بر ا

و خدمات  هاستمیس  نیب   ی بازتر  اریبس  یاست، ما دسترس  اتاطلاع   ی فناور  ی هادر پروژه  یسازادهیروش پ  نیترساده

که به آنها متصل هستند،   ییهاو شبکه  هاسیسرو  نی ا  ن یاعتماد ب نی. ا میکنیم  داینسبت به آنچه لازم است، پ

 یتا از آنها سوءاستفاده کنند. اگر به دنبال جداساز  کندیم  جادی هکرها ا  ی را برا  "حمله چندگانه  یبردارها"

 یدفاع  رساختیز  کی   م یتوانیم  م، یکن  جادی ا  هاستمیرسیز  ن یا نیب  "نقطه ورود واحد  ک ی"و    م یباش  هاستمیرسیز

 تر است. مقاوم اریکه در برابر حمله بس  م یکن  جادیا  قیعم

 

اطلاعات ممکن است   یفناور  یها ستمیرسیز  یخراب  سکیر  یابیارز  ی برا  قیدق  یاضیر کردیرو  کی که اتخاذ    یحال  در

به   یبه ما در حفظ دسترس تواندیها م مورد استفاده در ماهواره  یافزونگ  یهانباشد، درک روش  یآلدهیا  کردیرو

 کمک کند.  ی بریحمله سا کیدر بحبوحه    یخدمات حت

وجود   ی ادیز  یهاسی. متأسفانه، سرومیکن  یداده مرتبط را بررس  گاهیسرور پا   ک یوب سرور با    ک یمورد ساده    دییایب

نقطه   ک ی  نی اند. ا( نصب شدهیمجاز  ا ی  یکیزیدستگاه )ف  کی  ی داده و وب سرورها رو  گاهیها پادارند که در آن

حل و   نه، ی»قرنط  کردیبه رو  ازیبه دستگاه، ن  ی بریو در صورت حمله سا  کندیم   جادیما ا سیسرو  یشکست واحد برا 



 

 نی شود. در ا  نی آفلا  دیبا  سیوب سرور، سرو ایداده    گاهیرفع نقص پا  ی دارد. برا  ستمیس  ی ابیباز  ی فصل، اصلاح« برا

 خواهد بود:  ریبه شکل ز  یحالت، نمودار بلوک

 
 ینقطه شکست تک  ی نمودار بلوک  -   ۲شکل  

 ی منحصر به فرد برا یاطلاعات شامل سرورها یفناور  رساختیز  شده، یزیرخوب برنامه  یویسنار  کیدر  

به خطر افتادن   ایاست که قرار است در صورت از دسترس خارج شدن    بانیپشت ستمیس  ک یو    هاستمیرسیز

 شود.  ی اندازراه  ، ی اصل  یهاستمیس

حل راه  ک ی  نی. ا کندیکمک م   قیعم یدفاع  ی استراتژ  کی اند که به  جدا شده  گریکدیاز   بانیو پشت  ی اصل  یهاستمیس

 ستمیکل س  ستم، یرسی ز  کیشدن    رفعالی غ  ایبهتر است، اما مستلزم آن است که در صورت به خطر افتادن    اریبس

 فتد، یاز کار ن  ی اصل  ستمیکه س  یتا زمان  بان یتپش  ستمیس  رایز  ستیمقرون به صرفه ن نی . همچنفتدیاز کار ب  یاصل

 ندارد:  ی دیهدف مف  چیه

 
 افزونه   ستمیس  ینمودار بلوک  -   3شکل  

چندگانه را از مخابرات   ی رهایاصل مس  م یتوانیم   ها، نهیبه خدمات و کاهش هز  یبه حداکثر رساندن دسترس  ی برا

کار را با فعال کردن   نی . ما امی وب خود اعمال کن یهابرنامه  رساختیمعنادار در ز یاوهی گرفته و آن را به ش  ی اماهواره



 

به اشتراک گذاشتن   یمستقل برا ستمیو اجازه دادن به هر س  نظراز خدمات مورد    یبانیپشت  ی تمام منابع موجود برا

 :میدهیجزء انجام م   ک ی  یدر صورت خراب  ستم یرسیمنابع ز

 
 دهدیچندگانه را نشان م   یرهایکه مس   ینمودار بلوک  -  ۴شکل  

 ،یبندبخش  قیاز طر میتوانیدفاع در عمق خود، م   یافزودن به استراتژ  یبرا  زولهیشبکه ا  نیسپس، با استفاده از چند

ارائه خدمات با   یبرا   ازیمنابع مورد ن  زانیکار را بسته به م   ن یا  م ی توانی. م میمحافظت کن  شتر یخود ب  یهارساختیاز ز

 : میبه تعداد دفعات دلخواه انجام ده  نه،یعملکرد به

 
 زوله یچندگانه ا   یرهای مس  ینمودار بلوک  -   5شکل  



 

 یفناور طیمح  ک ی  جادیا یرا برا   یا مورد استفاده در صنعت مخابرات ماهواره یها یساده، ما استراتژ  ی ویسنار  نیدر ا

چندگانه   ی رهای»مس  یشناسرا روش  نی. ما ا میاکرده  بی اعمال و ترک  ،یریپذیو با حداکثر دسترس  یاطلاعات امن، قو 

معمولاً   رایساده است ز  اریبس  م یاکرده  یکه بررس  یمثال.  مینام یاطلاعات م   یفناور  یهاستمیس  یبرا  زوله«یا

اند. با در نظر گرفته نشده  نجا یوجود دارند که در ا  یشتریب  اریبس یهارساختیشبکه و ز  ی هاو دستگاه  هارمولفهیز

 ی فناور یهاستمیانواع س  یدر طراح  یمعنادار  یارزش کاربرد  تواند یم  یانتزاع  دگاهی د  نی که ا  م یحال، ما معتقد  نیا

از نظر عملکرد و  زولهیداشته باشد. لازم به ذکر است که هر شبکه ا  دهند، یارائه م   یکه خدمات مختلف  نده یاطلاعات آ

وجود دارد تا احتمال به خطر افتادن   ک یهر    نیب  یتیامن  یسازکپارچهی  ی هاحال، تفاوت  نی است، با ا  کسانیخدمات  

ممکن است  A  ستمیعبور مورد استفاده در س  ی و رمزها ی کاربر  ی هانام  ، شبکه را کاهش دهد. به عنوان مثال   نیچند

 ی متفاوت  ییا یجغراف  یهاها ممکن است در مکانشبکه ایمتفاوت باشد    B  ستمیعبور س  ی و رمزها  ی کاربر  ی هابا نام

 مستقر شده باشند. 

 زولهی ا  ره یچند مس  رساختیز  کی  ی ای مزا  ۹.5

 است:   ر یاطلاعات به شرح ز یفناور  رساختی در ز  کردیرو  نی اتخاذ ا  ی ای مزا ✓

در    دهدیاجازه م  هاسیکه به سرو   شوندیمقاوم م   رساختیدر برابر به خطر افتادن کامل ز  زولهیا  یهاشبکه ✓

 بمانند.  ی بار، فعال باقفاجعه  یبر یحمله سا  کیصورت وقوع  

. فتندیاز کار ب ستم، یبدون اختلال در عملکرد س  دهندیاجازه م   هاستمیرسیچندگانه به ز  س یسرو  ی رهایمس ✓

 کرد.   نی گزیجا   س، یارائه تداوم سرو  نیدر ح  توانیرا م   هاستمیرسیز

ها فعال در همه زمان  رساختیز  یهمه اجزا  را یبالا است ز  زولهیچندگانه ا  ی رهای صرفه بودن مسبهمقرون ✓

 مورد نظر مشارکت کنند.  تی در مأمور  توانندیهستند و م 

 . کندی( کمک م DDOS)  شدهعیتوز  سی ها به محافظت در برابر حملات انکار سروشبکه  یبندبخش ✓

 اطلاعات یآموزش فناور  ی امدهایپ .6

در   توانندیاطلاعات م   ی هوافضا و فناور  ع یشده از صناآموخته  یهاکه درس  ییهامقاله، ما در مورد روش نیا  در

و   ان ی. متأسفانه، در آموزش دانشجومیاموجود به طور متقابل سودمند باشند، بحث کرده ای  دیجد  یوهایسنار

مؤثر،   یهاآن به روش یر یکارگخود و به  یهابه خط مقدم حوزه  ی بریسا  تیآوردن امن ینهیمتخصصان در زم 

که در   دیجد  ی اماهواره یهادر شبکه  یبر یامر با عدم توجه به دفاع در برابر حملات سا نی وجود دارد. ا  ییهاشکاف

 ن یعدم ارتباط ب  نیاطلاعات وجود دارد و همچن  یمتخصصان فناور یآشنا برا   یهاپروتکل  ر یو سا  TCP/IPها  آن

اطلاعات، مشهود است. همانطور که   ی هوافضا و فناور  یهادر حوزه  ی بریسا  یهاستمیبا ساخت س   همهندسان در رابط

در   ینوآور  یبه هم برا   کی نزد  ی هانهیمقاله مشهود است، با گرد هم آوردن افراد در زم   ن یارائه شده در ا  ی هادهیاز ا

 یاد یز  شرفتیپ  توانیم  کنند،یم   افظتما مح  یهارساختیز  ر یو سا  یاتیح  یهارساختیکه از ز  یدفاع  یهاروش

که   یعی . صنامیدهیشدن جهان، خود را در معرض خطر قرار م   تر وستهیبا به هم پ  م، ی کار را نکن  نی حاصل کرد. اگر ا

 یها یآگاه شوند و استراتژ  داتیاز تهد  شتر یب  اریبس  دیداشتند، اکنون با   ی بریدر مورد حملات سا  یکم  ی نگران  یزمان

تنها   ی بریسا  تیامن  ،یو فناور  یآنها محافظت کند. در مهندس یهایینحو از دارا   نیکنند که به بهتر  نی را تدو  یدفاع

. لازم است که کندیامروز در نظر گرفته شده است، اشغال م   یرا که در برنامه درس  یاز سطح آموزش  یبخش کوچک



 

بلکه در   ها، رساختیدر خط مقدم توسعه ز  دیبا  انه تنه  تی . امنابندی توسعه    تیبا در نظر گرفتن امن  دیجد  یهایفناور

از   یآگاه  ی لازم برا  نهیشی پ  د یما با  ان یبدان معناست که دانشجو  نی در نظر گرفته شود. ا  ز یو اختراع ن  یآغاز نوآور

 را داشته باشند.  دیجد  ی هایمرتبط با فناور  ی و درک خطرات احتمال  تیامن

 گیری بحث و نتیجه

اعمال آنها   یشده است و چگونگ کیماهواره نزد تیو امن نانیاطم تیبه قابل یاکه صنعت مخابرات ماهواره یی هاما در مورد روش

متخصصان   تواندیم یاماهواره ستمیو چرخه عمر س یطراح یندهای. فرآم یااطلاعات بحث کرده یفناور  یهاستمیس ریدر سا

کل چرخه عمر  قیدق یزیرو برنامه ها ربخشینفوذ ز شی متعدد، آزما  یهایکند تا با انجام بررس قیاطلاعات را تشو یفناور

  کردیکه رو  میما کشف کرد ن، یقرار دهند. علاوه بر ا تیرا در کنار در دسترس بودن، در اولو تیدر صورت امکان، امن رساختیز

از  میاطلاعات ما را بهبود بخشد، اگر بتوان یفناور  یهاستمیس تیامن تواند یم  مایفضاپ  نانیاطم تیمعماران ماهواره به قابل

 انیآموزش دانشجو لیدر اوا ت یبر لزوم ارائه امن نی. ما همچنمی خود استفاده کن دیتول  یهاسمیچندگانه در مکان سیسرو یرهایمس

میکن قیتشو د یجد یهانیرا در مهندسان و تکنس یتیامن تیتا ذهن  میاکرده  دیخود تأک . 

کامل، بسته به پروژه متفاوت    ستمیو س  ستمیرسینفوذ ز  ی هاشی همراه با آزما   یطراح  ند یدر فرآ  زولهیچندگانه ا  یرهایمس  کاربرد

را    نهیزم  نیدر ا  یاضاف  یانجام کارها  یبرا  یامر فرصت کاف   نیدارد. ا   یواقع   یایدن  یوهایدر سنار  یبه اعتبارسنج  ازیخواهد بود و ن

 . کندیفراهم م 
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